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A digitalis kor kihivasai

| A digitalis dokumentumok
h = konnyen masolhatok

= konnyen modosithatok
= 3 kommunikacio lehallgathato

- Meg kellene oldani az alabbiakat

= |etagadhatatlansag
' = 3 dokumentum séertetlensegének ellenorzese
= bizalmassag megorzése
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A digitalis alairas mukodesi elve

A digitalis alairas az aszimmetrikus
titkositason alapul

= Nagyon nehezen megoldhato matematikai
probleman alapul

= Egyelore nem megoldhato belathato idon beliil,
ezert most megfelel

= A leggyakrabban hasznalt algoritmus: RSA

: Két kulcs van, az egyiket csak a tulajdonosa
ismerheti, a masikat mindenkinek odaadja

A digitalis alairas hasznalata Linux rendszeren
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A kulcsok felhasznalasa

—

i A titkos kulcs felhasznalhato
= alairasra
= titkositas visszafejtesere
A nyilvanos kulcs felhasznalhato

m alairas ellenorzésere

m titkositasra (valojaban egy szimmetrikus kulcsot
titkositanak vele)
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Kulcs parok keszitoi

Problémak

j = Ki csinalja oket?

L

= Honnan lehet tudni, hogy a készito tenyeg az,
akinek mondja magat

Sajat gyartasu kulcsok
= ellenorzeés nagyon fontos - ujjlenyomatok

Az igazi megoldas: harmadik, megbizhato
fel

= A CA-k (Certifitate Authority) ellenorzotten adnak
ki kulcsparokat
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Tanusitvanyok tipusai |

Tanusitvanyok dija

Fokozott biztonsagu tanusitvanyok

MetLock Expressz NetLock Uzleti MetlLock Kozjegyzdi
(Class C)Tanusitvanykiado (Class B)Tanusitvanykiado (Class A)Tanusitvanykiadao

Szemeélyes 4,800 Ft/év 7.800 Ft/év 9.000 Ft/év
Munlkatarsi 9.600 Ft/év 15.600 Ft/év 18.000 Ft/eév

Munlkatarsi
csomag (5 db)

Szervezeti 9.600 Ft/ev 15.600 Ft/ev 18.000 Ft/ev
S5L (szerver) 19.200 Ft/év 31.200 Ft/év 36.000 Ft/év

Lancolt
tandsitvanykiadd Erdellddjon! Erdeklddjon! Erdekl&djon!
(LHSZ)

28.800 Ft/év 46.800 Ft/év 54.000 Ft/év
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Minositett tandasitvanyok

MetLock Mindsitett Kozjegyzdi (Class QA) Tandsitvanykiado
Szemelyes tanusitvany Munlkatarsi tanusitvany
Ugyleti értél: 5 millié Ft 20.000 Ft/év 30.000 Ft/év
Ugyleti értélk: 20 millié Ft 30.000 Ft/év 50.000 Ft/év
Ugyleti értélk: 50 millié Ft 40.000 Ft/év 70.000 Ft/év
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Tanusitvanyok tipusai |l

M
o |
£
=
]
Y
©
[{%]
-9
]
(18]
v
| -
Q
-~
~
(a8
0
-
~
=

A digitalis alairas hasznalata Linux rendszeren

A osztaly: kozjegyzo altal hitelesitett,
szigoru ellenorizési lépések (személyes
megjelenés és dokumentumok bemutatasa)
B osztaly: a szolgaltato altal hitelesitett,
szigoru ellendrizesi lepések (szemelyes
megjelenes és dokumentumok bemutatasa)
C osztaly: korlatozottan ellenorzott

(dokumentum masolatok bekildése) - csak
kis kockazatu muveletekhez ajalott
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Tanusitvanyok

A digitalis alairas hasznalata Linux rendszeren
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A tanusitvany egy adatcsomag, amely
tartalmazza a nyilvanos kulcsot es egyeb,
CA altal hozzatett informaciokat

Minden tanusitvany tartalmazza a
tanusitvany szolgaltato alairasat

Minden tanusitvany egyedi azonositoval van
ellatva

Tanusitvany ervéenyesseget
Tanusitvany visszavonasi lista helyet
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Tanusitvanyok ellenorzeése

A digitalis alairas hasznalata Linux rendszeren
k1 W
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Megfelelo-e a kiallito alairasa?
A tanusito szervezet nyilvanos kulcsat be
kell szerezni hozza

Ervenyes-e a tanusitvany?

A tanusitvany tartalmazza az
ervenyessegenek idejét

Nem vontak-e vissza a tanusitvanyt?

Szikséges hozza a CA friss CRL-je
(Certificate Revocation List)



A tanusitvanyok felhasznalasa

A digitalis alairas hasznalata Linux rendszeren

Mato Péter <atya@fsf.hu>

RHLF ESPEHRT TEAM

L

Digitalis alairasra es annak ellenorzesére
Adatok titkositasara es visszafejtesere
Szerverek azonositasara az interneten
Felhasznalok azonositasara az interneten
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Felhasznalas a gyakorlatban

A digitalis alairas hasznalata Linux rendszeren
= W
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Levelezes: Thunderbird levelez6 program
= alairas

= alairas ellenorzese

= titkositas

= visszafejtés

Felhasznalo azonositasa

= Firefox bongeszo, stunnel program...

Szerverek azonositasa: Az SSL protokoll-t
ismero szervereknél hasznalhato (pl https)
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Koszonom a figyelmet

(az eloadas kiegeszitett, szoveges
valtozata hamarosan elerheto lesz a
http://kolab.fsf.hu oldalon)
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