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Faragé Janos Szabad szoftverek és a titkositas

Mire fel ez a nagy titkolozas?

B bizalmassag (confidentality)
B sertetlenség (integrity)

B |[etagadhatatlansag (non-
repudiation)

B azonositas (authentication)

mHLF ESPRERT TERAM



Faragé Janos Szabad szoftverek és a titkositas

Titkositasi eljaras erossege

B algoritmus hatékonysaga
B kulcs hossza
M a kulcs fizikai biztonsaga (!)
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Faragé Janos Szabad szoftverek és a titkositas

Titkositasi modok

B szimmetrikus titkositas (pl. AES, 3DES)
E(X,k) ->y ... D(y,Kk) -> X

B aszimmetrikus titkositas (pl. RSA, DSA)
E(x,k1) ->y ... D(y,k2) -> x

B hibrid titkositas
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Faragé Janos Szabad szoftverek és a titkositas

Es hol a bizalom?
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B tanusitvany (certificate)

B certification authority (CA)

B registration authority (RA)

B Certificate Revocation List (CRL)
B Public Key Infrastructure (PKI)



Faragé Janos Szabad szoftverek és a titkositas

Ha mar megvan a bizalom

B Digitalis alairas (Digital Signature)
B Ildopecsét (Time-Stamp)
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Faragé Janos Szabad szoftverek és a titkositas

Azonositasi modszerek

B tud valamit (jelszo)

B rendelkezik valamivel (csipkartya)
B valamilyen (ujjlenyomat, retina)
B két tényezos azonositas
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Faragé Janos Szabad szoftverek és a titkositas

Atlag felhasznalo

Mit csinal?
M jatszik
B kommunikal (levelezés, IM)
H |e és feltolt (web, FTP, P2P)

B szorakozik (filmnezes,
zenehallgatas)

mHLF ESPRERT TERAM

B dokumentaciot készit



Faragé Janos Szabad szoftverek és a titkositas

Atlag felhasznalo

Hol talalkozhat a kriptografiaval?
B belépés a rendszerbe
BHTTPS
B alairt, titkositott levelezés
B titkositott adatok, fajlrendszerek
B kulonféele ellenorzo osszegek
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Faragé Janos Szabad szoftverek és a titkositas

Adminisztrator

B Mit csinal?
m telepit, konfigural, karbantart
m hibat keres, szkripteket ir
B egyeb Uzemeltetesi munkakat vegez

B Hol talalkozhat a kriptografiaval?
m PKl (reszek)
m digitalisan alairt programok, csomagok
m hibakereseés
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Faragé Janos Szabad szoftverek és a titkositas

Fejleszto

B Mit csinal?
B tervezes
m fejlesztes
B kovetes

B Hol talalkozhat a kriptografiaval?
m protokollok, funkciok tervezése, fejlesztese
m tesztelés, hibakereseés
B csomagkeszites
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Faragé Janos Szabad szoftverek és a titkositas

Alkalmazoéi programok

B webezés (Firefox)
B levelezés (Thunderbird, Evolution)

B dokumentacio kezelés
(OpenOffice.org)
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Faragé Janos Szabad szoftverek és a titkositas

Egyéb programok, megoldasok

M vonali titkositas (IPsec, SSL, PPTP,
L2TP) - Linux kernel, OpenVPN

B csatorna titkositas - OpenSSH,
stunnel

B kiszolgalok (*S) - apache, cyrus...
B svajci bicska - openssl
B fejlesztés - libcrypt, libssl
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Faragé Janos Szabad szoftverek és a titkositas

Mi epll az openssl libekre?

apache2, bind9, courier, curl, cyrus,
encfs, fetchmail, fwbuilder,
heartbeat, heimdal, isakmpd,
kerberos4kth, lighttpd, lprng, nessus,
nmap, ntop, ntp, openssh, openswan,
openvpn, postfix, postgresql,
proftpd, pure-ftpd, gpopper,
rdesktop, stunnel, tcpdump, vmware-
player, w3m, wget, xchat, xmmes...
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Koszonom a figyelmet.

Farago Janos
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