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A hibak alaptipusai

Elore vart hibak

= A program kepes kezelni a hibat

= A program nem kepes kezelni
Varatlan hibak

= A programozok nem szamitottak ra

= Ha a program megprobalja orvosolni a hibat, az
altalaban rosszabb, mintha a felhasznalora bizna
a javitast
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= Helyesebb, ha a program fail-safe modon
mukodik
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A hibak megjelenése

Fontos megjegyezni: a programok altalaban
valamilyen modon kozlik a hibat, csak neha
ez nem egyéertelmd.

A hibajelzések tipusai:
= Erthetd hibaiizenet valamilyen csatornan
= Urdu nyelvdl, de ertheto hibalizenet
= Egyértelmd, a hibara utalo binaris vagy szamkod
= A hibat jellemzo6 rendellenes miikodessel ,,jelzi”
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= A hibailzenet nem értheto:

ed: -e kifejezés #1, karakter 43: Hibas hivatkozas (\) a(z) 's' parancs RHS-ére
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. A programok kommunikacios
felulete

Dokumentacio, levelezesi listak
parancssoros es grafikus: STDOUT, STDERR

Grafikus, ncurses: tajékoztato ablakok,
statuszsor, beepitett naplo

Szerverek:
= rendszernaplok
= sajat naploallomanyok

SMTP uzenetek (pl. cron, monitor rendszer)
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Egyeb jelzesek (pl. hang)




Az STDOUT és STDERR kimenetek
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Hibakereses es elharitas Linux rendszeren

Parancssoros programok felulete

Grafikus programok is hasznaljak
(terminalbol inditva a legegyszerubb
megnezni)

Hiba vagy sok kimenet eseten kesobbi
elemzeésre erdemes elmenteni

program 2>&1 >~/tmp/program.log
A bobeszeduseg altalaban befolyasolhato

-v bobeszédu (verbose) | -q csendes (quiet)



A rendszernaplok
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A naplobejegyzesek

Nov 17 23:31:20 fractal slapd[6862]: bdb_initialize:
Sleepycat Software: Berkeley DB 4.1.25: (December 19,
2002)

Nov 17 23:31:20 fractal slapd[6862]: could not open
config file "/etc/openldap/slapd.conf”: No such file or
directory (2)

Nov 17 23:31:20 fractal slapd[6862]: slapd shutdown:
freeing system resources.

Nov 17 23:31:20 fractal slapd[6862]: slapd stopped.

Nov 17 23:31:20 fractal slapd[6862]:
connections_destroy: nothing to destroy.
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Naplozasi szint

A—

A szint kozvetlen beallitasa (pl. sshd)
QUIET | FATAL| ERROR| INFO | VERBOSE | DEBUG

A naplozas maszkolasa (pl. OpenLDAP)
256 + 512 = 768

-1 enable all debugging

no debugging

trace function calls
debug packet handling
heavy trace debugging
connection management

o A DN - O
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256  stats log connections/operations/results
512  stats log entries sent
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Kulonos hibajelenségek

Hibakereses es elharitas Linux rendszeren

A program elkezd nagyon sok memoriat
fogyasztani

A program erthetetlenil sok processzoridot
hasznal fel

A program reprodukalhatoan egy bizonyos
helyen leall/elesik

A program nem vart modon reagal
Valamilyen sajatos, egyedi dolgot ir ki



Az strace nyomkoveto

A rendszerhivasok kovetéseét teszi lehetove

! -0 fajl a kimenetet fajlba menti
-f a gyerekek kovetesére
-ff a gyereket fajl.pid formatumban
-F a vfork hivast is koveti

-p pid a megadott processzt koveti

-s N a sztringek megadott reszeét irja ki (def: 32)

k1

-e filter szlresi feltétel (pl. trace=open v. -eopen v.

trace=open,close,read,write v. trace=file network,
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ipc, signal...)
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Az ltrace nyomkoveto

_—

A konyvtari fuggvényhivasok koveteséet teszi

: lehetove
) -0 fajl a kimenetet fajlba menti
-f a gyerekek kovetésere
-p pid a megadott processzt koveti
-s N a sztringek megadott reszet irja ki

(def: 32)
,- -e filter  szlresi feltetel (pl. printf)
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-l lib a megadott konyvtar fuggvenyeit irja ki




Egy egyszeru, hibas program

#include<sys/stat.h>
#include<fentl.h>

h int main()

{
int fd;

mkdir(“fa", 0755);
chdir(“fa");
4 fd = open ("alma”, O_WRONLY | O_CREAT | O_NONBLOCK |
O_NOCTTY, S_IRUSR | S_IWUSR | S_IRGRP | S_IWGRP |

S_IROTH | S_IWOTH);

write(fd, "alma\n”, 5);
close(fd);
return O;
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Az elso hibajelenség

Az ellenorzes hianya:

mkdir(“fa”, 0755) = -1 EEXIST (File
exists)

chdir("fa") =0

e
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A masodik hibajelenseg

Jogosultsagi problema I.

mkdir("fa”, 0755) -1 EEXIST (File exists)

chdir("fa") -1 EACCES (Permission denied)

open(“alma”“, O_WRONLY |O_NONBLOCK|O_CREAT|
O_NOCTTY, 0666) = 3

write(3, "alma\n”, 5)

E
close(3) 0
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A harmadik hibajelenség

Jogosultsagi probléma Il.

T

mkdir(“fa“, 0755) = -1 EACCES (Permission denied)
chdir("fa") = -1 ENOENT (No such file or
directory)
open("alma”“, O_WRONLY | O_NONBLOCK|O_CREAT|
O_NOCTTY, 0666) = -1 EACCES (Permission denied)
close(-1) -1 EBADF (Bad file descriptor)
exit_group(0) ?
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A negyedik hibajelenseg

umask probléma

W

mkdir(“fa“, 0755) =0

chdir("fa") =0

open("alma”“, O_WRONLY | O_NONBLOCK]|O_CREAT|
O_NOCTTY, 0666) = -1 EACCES (Permission denied)

write(-1, "alma\n”, 5) = -1 EBADF (Bad file

descriptor)
close(-1) = -1 EBADF (Bad file descriptor)
exit_group(0) =7
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ldegen programok futtatasa

S ./knetfilter

./knetfilter: error while loading shared libraries: libkio.so.4:
cannot open shared object file: No such file or directory

W

A problema: nincs meg a rendszeren a
megadott fuggvenykonyvtar

A problema felderitése

e

= Az ldd hasznalata
= A strace -eopen hasznalata
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ldegen programok futtatasa

ldd

libkio.s0.4 => not found
libkdesu.so0.4 => not found
ibdl.so.2 => /lib/libdl.so.2 (0x00c4b000)

strace -eopen

open(“/etc/ld.so.cache”, O_RDONLY) =3

open("/lib/tls/i1686/libkio.so.4", O_RDONLY) = -1
ENOENT (No such file or directory)

open(“/lib/tls/libkio.so.4", O_RDONLY) = -1 ENOENT
(No such file or directory)
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Néhany hasznos aprosag

A program altal hasznalt allomanyok
megkeresese

S touch /tmp/most
S program
S find / -newer /tmp/most

A program altal hasznal allomanyok, vagy a
hasznalt allomanyok programjanak keresése
S lsof -p 1748

S lsof -i :137
S lsof /path/file
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Shell programok hibakeresése
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sh -x : minden végrehajtott parancsot kitr,
igy konnyebb kovetni, hogy hol lehet a hiba

sh -u : a nem inicializalt valtozokra
figyelmeztet, ezzel sok hiba elkerulheto

Egy gyakori gond: a program nem a vart
kornyezetben fut (pl. cron)

= Nincsenek meg a sziikséges kornyezeti valtozok
= Nem a megfelelo konyvtarban van

= Nem a megfelelo felhasznalo neveben fut
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Vas vagy driver problemak

Hasznos segedeszkozok

= dmesg - a rendszermag uzeneteinek
megtekintésere (neha csak a /var/log/boot.log
segithet)

= [spci - a PCI kartyak megnezésere
Memoria hibaknal hosszas memtest futtatas

Diszk hibak a logbol lathatok

= Ha kell, meg kell hajtani a diszket:
# dd if=/dev/hda of=/dev/null bs=1024k count=81920

m fsck, mke2fs -c, badblocks
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boot gondok

A regi kernelt mindig elerhetoen kell hagyni

Szukseég eseten boot tetszoleges Linux CD-
rol (Knoppix, Gentoo Live ...)

= hasznos opcio: root=/dev/rootdev

= boot utan fel kell csatolni a gep diszkjeit, es
javitani a problemat (jol hasznalhato a chroot
parancs)

Lilo gondok

= Altaldban a boot loader nem ott van, ahol a lilo
futtatasa idején (LI), lasd részletesen a Lilo
kezikonyvben.
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Teljesitmeny gondok

Eszkozok a problemak megoldasara

m Pocesszor:
top, sar

= Memoria:
free, sar -r, top, vmstat, cat /proc/meminfo

j |

= Diszk:
sar -d, df -h, du -h

= Halozat:
iptraf, tcpsray
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Egyéb hibak

Nem indul el vagy feleslegesen indul el egy
szolgaltatas

m rc scriptek
(Debian: update-rc.d, Gentoo: rc-update stb.)

= Nem megfelel6 inditasi sorrend
= Az indito scriptek kézi inditasa
= Konfiguracios allomanyok ellenorzese

k1

= A korabban latott debug technikak hasznalata
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Elfelejtettik a root jelszavat

Valahogy hozzé‘férijnk a rendszerhez:

® boot kozben:
linux init=/bin/bash

= Boot egy Live CD-rol
Ezek utan

= mount /dev/rootdev /mnt vagy
mount -o remount,rw /

® vi /mnt/etc/shadow

= umount /mnt vagy
mount -o remount,ro /

= reboot
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Koszonom a figyelmet
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