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Az elektronikus levelezés mukodeése
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Az SMTP és a DNS

* (@domain-part: MX vagy A rekord
* MX rekord: suly és A rekord (nem CNAME):

%dig -t mx domain-part

* Backup MX rekord

e Wildcard A/MX rekord

— 2003.09.15: Verisign SiteFinder: .com. .net

* hibadetektalasi nehezsegek
* potencialis E-mail cim gytyjtés
* hamisitott (nem létez0) E-mail cimek valodinak tlinnek
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SMTP session

% telnet test.szerver.hu smtp

220 test.szerver.hu ESMTP Postfix
EHLO test.kliens.hu
250-test.szerver.hu
250-PIPELINING

250-SIZE 10240000

250-ETRN

250 8BITMIME
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SMTP session folyt.

MAIIL FROM: <teszt@test.kliens.hu>
250 Ok

RCPT TO: <tesztl@teszt.szerver.hu>
250 Ok
DATA

354 End data with <CR><}LF>.<CR><LF>

250 Ok: queued as A342AI1F1300
QUIT
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SMTP és E-mail fejléc

* SMTP:

MAIL FROM: <joe@somewhere.com>

RCPT TO: <target@mail.host>
* E-mail fejléc:
From: George.W.Bush@whitehouse.gov

To: Condoleezza.Rice@whitehouse.gov
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SMTP sarokpontok

* Level (nyomtalanul) nem veszhet el:

— bounce

— double-bounce

* A''-ravalaszul adott 250 Ok’ iizenettel a level
kezelesének gondjat a fogadod szerver veszi at.

* A''-raavalasz nem johet “tal soka™:

— level-duplikalas
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Spam formak

* Kéretlen E-mail
— 1llegalis, fel-legalis kereskedelem
— porno
— penziigy1 beugratasok, csalas
— phising
* Virusos uzenetek
* Joe-jobbing

 Backscatter

2006.10.13 LOK 2006



Spammerek celjai

* Nagy tomegli E-mail kuldese:
— open relay-ek
— lyukas CGI/PHP script-ek (formmail)
— open proxy (zombi) gépek — virusok

— offshore ISP-k: Kina, D¢l-Korea, Indonézia, Malajzia,
volt Szovjet allamok, Dél-Amerika, stb.

— pink contract. neves ISP mogott felarert
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Spammerek celjai, folyt. 1.

* Rejtozkodes, nyomok elfedése

— host ISP mail szerverének elkeriilése: direct-to-MX

szoftverek
— hamusitott E-mail fejlécek (Received, Message-

— hamusitott To: és From: E-mail fejlécek
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Spammer trukkok

 Tartalomszurok kikerulése:

kodolasok alkalmazasa

— Kodolt/valodi moge rejtett URL-e; MIME, URL, HTML

— Random karakterek, szovegreszek beillesztése: bongészo

a felhasznalo felé nem (észrevehetden) mutatja (MIME,

HTML, CSS trukkok), tartalomsziirot felrevezeti

— Szandékosan hibas irasmod
— Hibas, nem I¢tez0 HTML tag-ek
Példak
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Spammer trukkok, folyt.

* DNS jatekok:
— eldobhato DNS nevek spam kiildesere; domain kiting

— kiilonboz0 IP blokkbol tobb IP cim a webszervernek;
portalok ¢€s tarscégek

— az IP cimek (akar tobb tucatny1) gyors rotalasa

— DNS kikapcsolasa, miutan a DNS cache-k
megtanulhattak

— DNS valasz késleltetese/letiltasa az automatizalt spam-
keresOk szamara (SpamCop)

— wildcard DNS rekordok
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Vedekezesi lehetOségek

e SMTP szintu védelem:

— before-queue
* Tartalomszlrés

— before-queue: potencialis problemak

— atfer-queue
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SMTP szintu védelem 1.

* SMTP szintaktika ¢€s protokoll megkovetelese:

— HELO/EHLO sziikséges

- Ervényes HELO/EHLO név: szintaktikailag korrekt és
FQDN

- Ervényes MAIL FROM/RCPT TO szintaxis
— ESMTP pipelining betartatasa

* Elonyok €s hatranyok:

= cgyszeru alkalmazni
— rosszul megirt home-breed szoftverek, partner-MTA-k

— SMTP-t beszelo spammer szoftverek terjedes
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SMTP szintu védelem 11.

 Felado és cimzett domain létezzek: MX/A

= bouce kuldés elvileg lehetséges

— feladd (domain) hamisitasa
— korrekt DNS rekordok, wildcard rekord

e Feladd E-mail cim létezésének ellenorzése:

» nemlétezo feladoi cimek kiszurése

— felado E-mail cim hamisitasa

— timeout problémak

— n¢zhetik DHA tamadasnak

— intermediate relay hostoknal nem miikodik

— Yahoo ¢s tarsainal nem mikodik (DATA vs RCPT)



SMTP szintu védelem I11.

e Cimzett E-mail cim létezésének ellenorzése:

* nemlétezo cimzettek kiszurése: bounce nem a mi
dolgunk

— DHA-val az érvényes E-mail cimeink begylijthetok
* Multi-recipient bounce elutasitasa
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SMTP szintu védelem 1IV.

e Kliens IP cim-név DNS feloldasanak ellenorzése:

= korrekt DNS az Internet sarokkove; zombi gépek ellen joO

— sok false positive
 HELO/EHLO név DNS feloldasanak ellenOrzése

= korrekt DNS az Internet sarokkove; zombi gépek ellen ;o

— meg tobb false positive

* HELO/EHLO név, feladd/cimzett domain NS/MX
rekordjanak az ellenoOrzese

= 3ltalaban inkabb kivételek felallitasara

— hamisitas nem kivédheto



SMTP szintu vedelem V.
« RBL/RHSBL listak

= disztributalt, akar 1gen gyors veédelem
— listak minosége valtozo
— spammerek sikeresen tamadtak listagazdakat:

* Osirusoft, monkeys.com, blackhole.compu.net, ...

* RBL/RHSBL lista tipusok:

— spammer forrasok, spammer csapdak, automatizalt listak
— viselkedes-alapu, tartalom (URL)

— zomb1 halok

— open relay, proxy, formmail

— dinamikus IP tartomanyok, orszag-blokkok



SMTP szintu védelem VI.

* Greylisting: kliens IP cim, felado ¢€s cimzett E-mail
cim harmasanak ellenOrzese: lattuk-e mar?

= 1gen hatékony a nem MTA spammer/virus szoftverek
ellen

— egyedi 1d E-mail cimeknel, szerver-farm esetén nem
milkodik (kivételek)
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SMTP szintu védelem VII.

e Szamlalok hasznalata: kliens IP cime + 1smeretlen
cimzettek szama egy periodus alatt (DHA)

e Szamlalok hasznalata: HELO/EHLO randomizacio

= viszonylag egyszeru

— sender verification probak, szerver-farmok
* Hamisitasok kisziirése: HELO/EHLO név

= ¢gyertelmiien spammer

— roaming user

* Spammer csapdak
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SMTP szintu védelem VIII.

* Challenge-response rendszerek
= cgyertelmi kizarasa a spam-nak
— udvariatlan, nem szokvanyos

* Felhasznalonkent cimlistak
= cgyertelmi kizarasa a spam-nak

— frissitési, karbantartasi kérdések
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Tartalomszures 1.

* Egyszerll regexp/pcre mintakeresés header/body-ban

= backscatter €s tartalomsziirés

— elrejtések

— karbantartas, teljesitmény problémak
* Nyelv ¢s kodolas

= konnyli

— elore nem lathatod partnerek
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Tartalomszurés I1.

* Bayesian sziirok

= nagy valaszték: spamassassin, bogofilter, dspam, stb.
— mi1 a ham ¢s m1 a spam?
— memoria ¢s diszk 1geny

* OCR

* Elmélet1 hattér
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Tartalomszurés I11.

* Elosztott sztirdk: Vipul's Razor, DCC, stb.

= disztributalt, gyors reagalas

— random szavak, szovegreszek
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Kiegeszito modszerek 1.

* Sender Policy Framework (SPF)

* E-mail cimtartomany hozzakotése az engedélyezett
SMTP szerverekhez

e SMTP szinten mukodik:

— forward
— mail relay

— SRS (Sender Rewriting Scheme) nem segit
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Kiegeszito modszerek I1.

* DomainKeys (DKIM)

* E-mail autentikacio a DomainKey-Signature
fejlecen €s DNS bejegyzeseken keresztiil

— message body: levlistak
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Osszegzés helyett

* Nem allunk vereségre

* Nem allunk gyOzelemre
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