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OpenSolaris (1)

» A Solaris operacios rendszer forraskodja

» Fazisos release

 CDDL licenc — a Mozilla Public License modositasa
* WWW.opensolaris.org

= 2009. junius ota letezik

* 40-47 community projekt
> P|. Solaris PowerPC port
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Solaris

» Sun Microsystems fejlesztése, mintegy 24 eve
» Valamikor BSD alapu volt

» Ma leginkabb a System V-hoz hasonlit

* Kellemes egyvelege a vilag UNIX-ainak...

* Modularis kernel
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OpenSolaris (2)

» Jelenleg a Solaris 11 (Nevada) forraskodja
* Ami teljes

> Kernel

> Unix parancsok, daemon-ok

> |ib-ek

> FC stack

> SFW - Solaris FreeWare

* Aminem
> XSun
> JDS
> Lokalizacio
> man
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OpenSolaris (3)

» ~60MB tar.bz2
- ~100MB binaris archive és extra tool per platform

» ~600MB compiler per platform
> Sun Studio 11
> Ingyenes (!)

* Platformok
> SPARC - 64-bit
> X86 — 32- és 64-bit
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Disztribuciok

°* WWW.genunix.org

* SPARC eés x86

> Solaris 10 - kis csalassal
> Solaris Express

* x86
> SchilliX

— S0 és forras

> BeleniX
— Sun India inditotta

— LiveCD, install és USB bootable image

> Nexenta
— LiveCD, install és VMWare image 9) pe nsoLaris




mic TGSFSI ems

Alapveto ismeretek a Solaris-rol (1)

* AlapvetOen szerver operacios rendszer
» Nagysagrendileg 600-700 projekt integralodik két evente
» Tulajdonképpen a Solaris 9 6ta ingyenes

A Solaris 9 ora sokat javult az interaktiv felllet
> JDS - GNOME alapu GUI

* Az x86-0s device tamogatas hatarozottan és szinte naprol-
napra javul
* Minimalis hardver

> x86: P3, 256MB memoria, 4GB HDD, lehetdleg ne a legujabb
SLI vagy CrossFire grafikus kartyaval...

> SPARC: US-II Il 1M, IV, IV+, T1, T2, 512MB memoria, 4GB
HDD
opensolaris



Alapveto ismeretek a Solaris-rol (2)

* Installacid
> SPARC - szinte trivialis
> x86 — ha szerencsénk van, akkor szintén szinte trivialis
> Szukséges informaciok:
— Gépnév
— |P cim, netmask, default router
— Diszk layout
— Cimtar szolgaltatas fuggo adatok

> TF)bbé-kevésbé képes meglévo OS verzidt is upgrade-
elni
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Alapveto ismeretek a Solaris-rol (3)

» Lokalizacio
> Az OS természetesen HU locale ismer0
> Ennek ellenere nem beszel magyarul
> A JDS-nek van magyar lokalizacioja

* KezelOi felulet
> A hard core hackereknek command line
> A megrogzott oregfiuknak CDE
> A kényelmet szeretoknek JDS (GNOME)
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Alapveto ismeretek a Solaris-rol (4)

» Tamogatas
> Solaris
— Ingyen csak biztonsagi hibajavitasok
— A tamogatas alapvetoen kedvezo

> Solaris Express
— Nincs, mert ez technology preview
— Ujabb build letdltése

> Egyeb OpenSolaris disztribuciok

— Alapvetoen nincs, hiszen meg nem végleges az operacios
rendszer verzio

~ Ujabb build letéltése

opensolaris



Alapveto ismeretek a Solaris-rol (5)

- Talan az egyik legbiztonsagosabb Unix
- Talan az egyik legmodernebb is

» Biztosan a legjobban skalazodo (144 CPU, linearis
skalazodassal)

» Biztonsan a legdinamikusabb rendszer

> Ha a hardver tamogatja, akkor menet kozben MINDEN
komponenst ki tudunk venni a rendszerbol

- Talan az egyik leginkabb NUMA-aware
» Mintegy 15000 szoftver (nem Open Source)
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Alapveto ismeretek a Solaris-rol (6)

* Dokumentacio
= man

> docs.sun.com
— html és pdf formatumban

— Tobb 10,000 oldal
— Solaris 2.4-ig visszamenbleg

> opensolaris.org
> (Google
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Adminisztracio

» Szoftver telepités
> Package-ek, patch-ek
> Command line

* Rendszer konfiguracio
> Klasszikus UNIX filozofia, apro csavarral
> [etc konyvtar
> Vi

» Gyengébbek kedvéert webes GUI
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OpenSolaris kulonlegesséegek

» /FS fajlrendszer

* DTrace

» Z0nak

* Privilege rendszer

* Az SMF és a 10 contract alrendszer

- Branded zonak (az év vége, jov0 év eleje)
> RH és derivativ Linux-ok
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ZFS

* Adiszk VM-je, nincs szukség kotet kezelore
» Tranzakcionalis

* Teljesen integritas védett

* 128-bites (256 quadrilli¢ zettaB)
* Dinamikus metaadatok

- Beépitett tomorités, titkositas

» Diszk scrubbing

* Replikacio

 Minden mvelet copy-on-write

» (Gyors snapshot, verziézas

» Big-endian/little-endian konverzi6
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COw

1. Az eredeti 2. Adat blokk COW

3. Indirekt blokk COW 4. Uberblock maddositas (atomi)




Checksum

Bit rot

Phantom writes

Misdirected reads and writes
DMA parity errors

Driver bugs

Accidental overwrite
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Snapshot

Snapshot tiiberblokk ————

<«——— Aktualis tiberblokk
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Hibakeresés — in vitro

* Vegzetes, nem reprodukalhato hibak

> Core dump
> Postmortem mdb(1), dbx(1)

* Tranziens hibak
> Programozasi hibak vagy percepcionalis teljesitmeny
problémak
» Ad hoc technikak vagy szinte semmi
e truss(1), mdb(1), *stat(1M), sar(1), prstat(1)
e Sun Studio Performance Analyzer
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Hibakeresés — in vivo

* |nvaziv technikak
Binaris instrumentalas

>

VvV V.V V V V V

-orras szintl instrumentalas
nterposer library-k
Debug library-k

Debug kernel

A
A
A

ta
ta
ta

aban durva beavatkozasok
aban lassU
aban nagy az additiv hibak injekciojanak eselye
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Elvarasok

» Az idealis dinamikus hibakereso rendszer
> Képes informacio gyujtéseére

Az adatszerkezetek modositasa

Mindezt eles rendszereken is

Teljesen biztonsagosan

Teljesitmény veszteseg nelkul
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mic m;ystems

DTrace

* Interpretalt probe alapu nyelv, prédikatumokkal és akciokkal
- Dinamikus fuggveény be- és kilepési pont instrumentacios rendszer
» JellemzOk:

> User és Kernel rétegben is mikodik

> 40000+ probe egy atlagos Solaris 10 rendszeren
> Alapallapotban csak root-kent mikodik
>

3 privilégiumot igényel: dtrace_kernel, dtrace_proc és
dtrace_user

> 410 oldalas dokumentacid
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Probe

- Az initrumentécié pontos helye egy hierarchiaban (leir¢ja egy
n'-es

» Egy provider bocsajtja a rendelkezésunkre

»Minden provider modulokra és egy fuggvényekre tagolodik
* A probe-nak van neve (altalaban entry és return)

* dtrace -l

<provider, module, function, probe_name>
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Provider-ek

S

zép szamban akadnak

fot — szintem minden entry és return a kernelben (~39000 db)
syscall — syscall tabla (~450 db)

profile

lockstat

proc

sysinfo

vminfo

sched

0

fpuinfo

sdt (~190 db)

mib — TCP/IP-hez kapcsolddo flggvenyek (~430 db)

VVVVYVVVYVYVYV\VYV
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A D nyelv

 C és awk keveréke
» Teljes hozzaféres a kernel C tipusaihoz

» Teljes hozzaféres a statisztikakhoz es globalis
informaciokhoz

* String tamogatas
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Zonak
» Egyetlen kernel megosztasa tobb virtualizalt

applikacios kontener kozott

* Processz “bedobozolas”
> Eroforras és biztonsagi izolacio

» Virtualizalt hardver, de nem virtualis géep
» Kintrol onallo operacios rendszernek tlnik
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Zonak — blokk diagram

global zone (serviceprovider.com)

biue zone (blueslugs.com) dot zone (dot.net)
zone root: fauxibluesiugs zone root: fauxO/dotnet

web services login services
(Apache 1.3.22, J25E 1.4) (OpenSSH 3.4)

enterprise services network services
{Cracie 8i, IAS B) (BIND 8.3, 2endmail)

core services core services
(ypbind, automountd) Typiind, inetd, mpclind)

beck zone (beck.org)
zone root: fauxfbeck

web services
{Apache 2.0, J2SE 1.5)

network services
(BIND 9.2, sendmail)

core services
(ineid, ldap_cachemgr)

Environment

Application

Virtual
Platform

Zone management (zonechg{1M), zonsadm( M), Zlogin{1), ...}

core services remote admin/monitori
(inetd, mcbind, ypbind, (SNMP, SunMC, WBEM) E

automountd, snmpd, dilogin,
sendmail, sshd, ..}

platform administration
(zy=eventd, devizadm, )

network device network device
(ce0) (ge0)

storage complex



Zonak - virtualizacio

> Onallo IP cim(ek), multiplexelt kommunikacio
> Onallo cimtér és cimtar

> Onall6 IPC tér

» Tobbszoros syslog

* TObbsz0oros pkg, patch adminisztracio

* Virtualizalt /proc, /etc/mnttab

- Onall6 fajlrendszer

* Privat fajlrendszer pontok (/, /var, /etc)

* Bizonyos fajlrendszerek read-only médon beszarmazhatnak egy
zonaba (pl. /usr)

- Korlatozott mount/umount lehetdségek
» Korlatozott privilegiumok (globalis, nem globalis) opensolaris



Zonak — fajlrendszer virtualizacio

/

sbin usr export etc var
/ RN I
H, .y
| | Z0Nes
\, |\ "”‘“:\“‘x
oo 1““*-»,“‘
.r'f( zonea \\ { | zmne%\ ZONEC
/ \
/o |\ T TN T T

sbin usr etC'var| shin usr etc va iﬁj sbln'usr ete var

[
I\%_ L___H_ ’/ “\,__ji__,/

opensolaris



Zonak — eroforras menedzsment

* A Solaris 9 tovabbfejlesztett eroforras
menedzsmentje

* Projekt alapon mukodik

* Dinamikus erbforras limitek definialhatok a
zOnakhoz
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Zonak — eroforras menedzsment

[ twilight

[ ] drop
[ |fracture| 1 .
[ global
Shares Allocated
to Zones

/etc/project

6

Shares Allocated by
Zone Administrator




N
mic m;y;tems

RBAC

» Solaris 8 oOta az operacios rendszer része

- Atlagos felhasznlo, de csak su-val kdzelithetd
meg

* A szerepek 4 fajlban definialddnak és parancs
szinten konfiguralhatoak

* A Solaris 10-t0l privilegium kiegészitést is kaptak
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Privileges - alapgondolat

* Least privilege

A mindenhato root jogainak széetszedése apro
darabokra

> Egyenkent elvenni vagy odaadni

» Sok minden fut root-ként, aminek nem kellene
> PI. alacsony portokra bind-ol6 web szerver
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mic ru;y;tems

Megvalositas

* A kernel nem UID==0-ra vizsgal, hanem az éppen
szukseges privilege-re

* 47 egyedileg ki-bekapcsolhato privilege

* Bovitheto

» Alapvetoen privilege halmazokkal operal
 Kompatibilitas: root minden privilege-vel rendelkezik
* Privilege-aware programozas
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Kriptografiai keretrendszer

* User és kernel egyarant
- digest, mac, encrypt, decrypt funkciok

»Algoritmusok

> %Jser[:)DES, 3DES, AES, RC4, RSA, DSA, D-H, SHA-
, MDS

> Kernel: DES, 3DES, AES, Blowfish, SHA-1, MD5
» Signozott elf (!)
» Hardver RNG tamogatas
* Hardver accelerator tamogatas
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Egyeb biztonsagi funkciok

* Kerberos vb

o DAM

» Integralt packet filter
* IPsec

* Integralt baselining
> C2-es audit

» Trusted Extension (B2) az év végetol, jovo év
elejétol

opensolaris



mic ru;y;tems

SMF

* Ateljes OS infrastruktura egységesitése

» [etc/rc*.d, /etc/inetd.conf és millid mas szolgaltatas
inditd/konfigurald hely halala

» Automatikus, fuggosegeket is figyelembe vevo
szolgaltatas inditas

- Uj szolgaltatas azonositas

FMRI: Fault Management Resource |dentifier
> svc://gép/alrendszer/szolgaltatas:

opensolaris



SMF

» XML repository
* Egyszerl és konnyen bovitheto

» Szolgaltatas ki €s bekapcsolas
> svcadm disable system/cron:default
> svcadm enable network/ssh:default

* Profilok

opensolaris



7*} -
mic rusystems

SMF — diagnosztika

# svecs -X

svc:/network/ntp:default (Network Time Protocol
(NTP).)

State: maintenance since Mon Oct 18 13:58:42 2004

Reason: Start method exited with
$SMF _EXIT _ERR CONFIG.

See: http://sun.com/msg/SMF-8000-KS
See: ntpq(1M)

See: ntpdate(1M)

See: xntpd(1M)

Impact: O services are not running.
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7*} -
mic rusystems

SMF — diaghosztika

# svCs =X -V

svc:/application/print/server.default (LP Print Service)

State: disabled since Mon Oct 18 16:17:27 2004

Reason: Disabled by an administrator.

See: http://sun.com/msg/SMF-8000-05

See: man -M /usr/share/man -s 1M Ipsched

Impact: 1 service is not running:
svc:/application/print/rfc1179:default
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SMF — fuggosegek

* Fugg0Oségi informaciok

% svcs -d network/smtp:sendmail

FMRI

svc:/system/identity:domain
svc:/network/service:default
svc:/system/filesystem/local:default
svc:/milestone/name-services:default
svc:/system/system-log:default
svc:/system/filesystem/autofs:default

% sves -D network/smtp:sendmail

STATE STIME

online 18:20:14
online 18:20:26
online 18:20:27
online 18:20:27
online 18:20:27
online 18:20:30
STATE STIME

online 18:20:32

FMRI

svc:/milestone/multi-user:default
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Contract alrendszer

* A SMF egyik hattere

» Garantalja a “szerzodott” alkalmazasok
“szerzodesének” betartasat

* A szerzodes az elerhetosegre es a mukodes
alapveto parametereire vonatkozik
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Contract alrendszer

» TetszOleges felhasznaloi program szerzodheto
> ctrun(1)
> Milyen eseményekre kell Ujrainditas: core, exit, hwerr
> Mi legyen a gyermek processzekkel
> Hany ujrainditasi probalkozas torténjen
> Pl
ctrun —r 0 —t —f core,exit,hwerr httpd
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