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Szoftver-biztonsag kérdése

Probléma: nem tékéletes programok
- A megbizhaté szoftver azt teszi, ami a dolga

- A biztonsagos szoftver azt teszi, ami a dolga és semmi mast

Megoldas: csak tokéletes programok hasznalata

.. abbo\ nines 10l s0k :-)
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AppArmor N

Kényszeriteni az alkalmazasokat, hogy csak azt
tehessék, ami a feladatuk

Mi is egy alkalmazas feladata?
- Azt a kédbdl tudjuk csak meg
- Azért ezt mégsem :-)
- Kell valami egyszer(bb, valami absztrakt

Eréforrasok:

- Korlatozni az alkalmazast, hogy csak olyan eréforrasokat
érjen el, amiket szabad neki
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Részletesebben
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Hogyan mukodik az AppArmor

Linux OS Irodai Szerver
Program Alkalmazas Alkalmazas

ovell YaST
Management Console

- RS NEAES

Jelentés/Riasztas
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Megkerulhetetlen

Nem szabad, hogy megkerllhet6 legyen a HIPS

- Kernel-szinten kell mkodnie

Az AppArmor a 2.6-os kernel LSM interfészét hasznalja

- LSM (Linux Security Module) egy kernel-szint( kdzvetitd
réteget kinal, nem kell a kernelt patchelni

- Nyilt szabvanyu API-t nyUjt a hozzaférést vezérld modulnak

- Pontos informaci6 az alkalmazasok viselkedésérol,
teljesitményérdl

- JOl mkddé, megkerilhetetlen réteget kinal
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Biztonsagi modell

Helytelen hasznalat vs. szabalytalan mikdédés megakadalyozasa
- Helytelen hasznalat (virus, tréjai) megakadalyozasat kénnyebb kezelni

- Szabalytalan mikddés megakadalyozasa sokkal biztonsagosabb de jéval
nehezebb elérni

Az AppArmor a két modellt 6tvozi

- Hangsuly az alkalmazasbiztonsagon van

- Név-alapu hozzaférés-vezérlés a szabalyok
kénnyebb megértéséért

- Hibrid engedélyezd/tilté lista

> Engedélyezf lista az alkalmazas profilban

> Rendszerszint( tiltolista

AppArmor
alkalmazasprofilok
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Alkalmazas-alapu hozzaférés-vezérlés

Védett program
futasakor az AppArmor
UID-tél faggetlendl
szabalyozza a

hozzaférést:

- A hasznalhaté POSIX
képességek (még akkor

IS, ha root-ként fut)

- A kényvtarak/fajlok,
melyek
irhatdéak/olvashatéak/
futtathatoak
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/usr/sbin/ntpd {

#include <abstractions/base>

#include <abstractions/nameservice>

capability ipc_lock,
capability net_bind_service,
capability sys_time,
capability sys_chroot,
capability setuid,

/etc/ntp.conf r,
/etc/ntp/drift*

/etc/ntp/keys r,
/etc/ntp/step-tickers

/tmp/ntp*

/usr/sbin/ntpd rix,
/var/log/ntp w,
/var/log/ntp.log w,
/var/run/ntpd.pid w,
/var/lib/ntp/drift rwl,
/var/lib/ntp/drift.TEMP rwl,

/var/lib/ntp/var/run/ntp/ntpd.pid
/var/lib/ntp/drift/ntp.drift
/drift/ntp.drift.TEMP rwl,
/drift/ntp.drift rwl,

Példa profil
az ntpd
programho
z

rwl,

rwl,




Nativ Unix szintaxis és szemantika

Az AppArmor profilok a klasszikus Unix jogosultsagi
mintat tikrozik

- Kiegésziti a Unix jogokat nem lecseréli azokat

Regularis kifejezések az AppArmor szabalyokban

- /dev/{,u}random a /dev/random-ra és a /dev/urandom-ra
llleszkedik

- /lib/ld-*.so* a /lib-ben az Id osztott kdnyvtarra illeszkedik
- /home/*/.plan minden felhasznal6 .plan fajlja

- /home/*/public_html/** minden felhasznalé public_html
konyvtarstrukturajara illeszkedik
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Profilok

Alapvetd szabalyok, melyekre a profilokban lehet
hivatkozni

- base: majdnem minden programnak szikséges
- authentication: felhasznaldk azonositasa

- console: a program ir a TTY konzolra

- kerberos: Kerberos titkositas hasznalata

- nameservice: DNS névfeloldas

- wutmp: felhasznaldi belépés rogzitése
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Alfolyamat korlatozas

Apache mod_perl és mod_php szkriptek
- Lehet6ség van profilt definialni egyes szkriptekhez
- A szkripthez tartoz6 profil hasznalata, ha van
- Egyébként alapértelmezett szkript-profil hasznalata
- Nem szikséges minden CGI-t Apache jogokkal futtatni

- Az egyetlen ismert mdédszer PHP szkriptek védelmére

Jogosultsag szétvalasztas

- Bejelentkezés elbtti része az OpenSSH szolgaltatasnak egy
szigoru profilt hasznal

- Bejelentkezés utan pedig teljes hozzaférést kaphat
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Teljesitmény

Rendkivul hatékony, alacsony teljesitménycsodkkenés

- Apache kb. 0-2% teljesitménycsdkkenést mutat a Webstone
terhelési tesztjei alatt

- altalanos eset: a teljesitménycsokkenés nem mérhetd
(megkozelitdleg 0%)

- rendkivuli eset: 2%-al nagyobb terhelés
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MUkodd minta-profilokat tartalmaz

Elterjedt szolgaltatasokhoz és alkalmazasokhoz
alapvetd profilokat tartalmaz :

- Apache Web kiszolgalb

- Postfix levelezé kiszolgald

- Sendmail levelez6 kiszolgal6

- OpenSSH

- Squid proxy

- Network Time Protocol Daemon (ntpd)
- Name Service Cache Daemon (nscd)

- egyéb

13 © Novell Inc. All rights reserved



Felhasznalasi teruletek




AppArmor célkb6zonsége

@ Barmely cég, akinek hal6zati szerverei
kritikus alkalmazasokat futtatnak

Barmely értékes adatokkal rendelkez
szervezet

Minden Linux alkalmazas ami
tamadasoknak lehet kitéve

© Novell Inc. All rights reserved



16

AppArmor celkozonsége N

Halézati kiszolgalék Uzleti alkalmazasok

@ « Elszigetelni a kiilvilaggal « Osszetett, nehezen auditalhat6

érintkez6 programokat . Esetleg zart forrési

* Auto-scan eszkdz megtalalja
azokat a szolgaltatasokat, amiket
szabalyozni kell

* Megakadalyozza, hogy egy
tamadas mas komponensekre,
vagy rendszerekre

tovabbterjedjen
o POS terminalok,
« Kuslé adatokkal dolgozé asztali » Elszigetelni a kllvilaggal
alkalmazasok védelme érintkez6 programokat
» ElkUl6niteni ezeket a * Teljes szolgaltataslistat atolel6
programokat mas asztali profilkészlet

alkalmazasoktol _ i : ,
» Hibas felhasznalas korlatozasa

* Nagyon kockazatos programok

) * Felhasznal6 munkamenetét
védelme

szabalyozé profil
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Fejlesztési tervek
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Rovid tavu tervek

« Haloézati hozzéaférés-vezérlés — TCP/UDP-alapu hal6zati
hozzaférés-vezérlés az egyes folyamatok szamara

« Profilok osszefésulése — két profilbél egy harmadik [étrehozasa

« Profil megosztas — eszk6zok és kdzdsségi portal kialakitasa az
AppArmor profilok kdnnyl megosztasahoz

« Tomcat/JBoss tamogatas — Java konténerben fut6é servletek
kezelése

« pam_apparmor modul — megerésitett biztonsag (change_hat
funkcid) a szerep-alapu shell funkciéknak, melyek PAM-ot
hasznalnak (pl.: sshd, gdm)

« CIM Providers — szabvanyos CIM-alapu csatoldk jelentések
készitéséhez, riasztasok kezeléséhez és profil allapot
lekérdezéséhez
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Tovabbi tervek

« DBArmor — hozzaférés-vezérlés egyes tablakhoz az adatbazisban

« Alapértelmezett szabaly — olyan rendszerer6forrasok listaja,
melyeket kizarélag AppArmor profilokon keresztll lehet elérni

« DBUS - események jelentése DBUS-on keresztll

« IPC elszigetelés — folyamatok kdzo6tti kommunikacié kezelése
« Profile Lint — profil analizalasa, veszélyes szabalyok kiszlirése
« Eroforras limitacio felligyelete

« Kozpontositott profilfejlesztés
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Elérhet6ség




N

Elérhet6ség

A kovetkezb disztribuaciokban az alaptelepités része:
- SLES10
- SLED10
- openSUSE 10.1, 10.2 ...

Az AppArmor nyilt forrasu: GPL

- http://opensuse.org/AppArmor

- Levelezési listak: apparmor-announce, apparmor-general,
apparmor-dev

- IRC irc.oftc.net/#apparmor
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http://opensuse.org/AppArmor
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AppArmor az Ubuntuban

Magnus Runesson portolta az AppArmort Ubuntura
- http://www.linuxalert.org/ubuntu/apparmor/
- Megtalalhat6 a Feisty Fawn Universe repdban
- Hamarosan bekerul a Gutsy Gibbon Main repoéba is
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http://www.linuxalert.org/ubuntu/apparmor/

Tovabbi informacidk

http://opensuse.org/Apparmor
http://www.novell.com/apparmor
Levelezési listak:

- apparmor-announce
- apparmor-general

- apparmor-dev

IRC

- Irc.oftc.net/#apparmor
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http://opensuse.org/Apparmor
http://www.novell.com/apparmor
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