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Szoftver-telepites

e Szoftvert csak tiszta forrasbol:

— kernel: ftp.kernel.org
— 1ptables: www.netfilter.org

— [patch-o-matic-ng: www.netfilter.org]

* kernel forditas

* 1ptables forditas

* bdvites patch-o-matic-ng-bol


ftp://ftp.kernel.org/
http://www.netfilter.org/
http://www.netfilter.org/

Routing

* shell scriptbdl:
echo 1 > /proc/sys/net/ipv4/ip forward
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

* /etc/sysctl.conf:
net/ipv4/ip forward=1
net/ipvé6/conf/all/forwarding=1

* /etc/network/options (deprecated):

ip forward=yes



rp filter: reverse-path filtering

* /etc/network/options:
spoofprotect=yes|no
* /proc/sys/net/ipv4/cont/all/rp filter
* hatranyok:

— naplozas nelkiil eldobja a csomagot

— komplikalt halozatot nem kepes kezelni
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Szabalyok ¢s lancok torlese

* Tablak fuggetlenek

* Kiilon kell a szabalyokat majd a lancokat torolni
for table in filter mangle nat raw; do
iptables -t $table -F
iptables -t S$table -X

done



Szabaly-¢pitkezes

raw table: specialis sziirési szabalyok

mangle table: csomag modositas

nat table: cimforditas

filter table: szlirés1 szabalyok

— Csak amit explicit megengediink, az szabad

— default policy?



Egyszeru kliens-szabaly 1.

* Allapot-nélkiili sziirési szabaly, a'la ipchains
* Mindkét iranyt kezelm kell

iptables -A
-p tcp
iptables -A
-p tcp
iptables -A

FORWARD
—-dport
FORWARD
—-—Sport

FORWARD

-S

22

192.168.0.0/24 \
-j ACCEPT
191.268.0.0/24 \
-j ACCEPT

DROP



Egyszeru kliens-szabaly 1I.

e Allapot-figyeld sziirési szabaly
* Mindkét iranyt kezelm kell

* A ket irany nem szimmetrikus!
iptables -A FORWARD -m state --state ESTABLISHED \
-j ACCEPT
iptables -A FORWARD -s 192.168.0.0/24 \
-p tcp --sport 22 -m state --state NEW -j ACCEPT

iptables -A FORWARD -j DROP
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Egyszert kliens-szabaly I11.

e Allapot-figyeld sziirési szabaly
* Mindkét iranyt kezelm kell

* A ket irany nem szimmetrikus!

* Naplozas néelkiil vakok vagyunk.

iptables
iptables
iptables
iptables
iptables
iptables

accept

accept -j LOG --log-prefix *“accept:
accept -j ACCEPT

drop

drop -j LOG --log-prefix “drop:

drop -3j DROP

“

“
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Egyszeru kliens-szabaly 1V.

e Allapot-figyeld sziirési szabaly

* Mindkét iranyt kezelm kell

* A ket irany nem szimmetrikus!

* Naplozas néelkiil vakok vagyunk.

* Konzolra naplozni altalaban nem szerencses (emerg,
alert, crit, err, warning, notice, info, debug):

dmesg -n 4

klogd -c 4
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Egyszeru kliens-szabaly V.

iptables -N accept
iptables -A accept -j LOG --log-prefix *“accept: “
iptables -A accept -3j ACCEPT
iptables -N drop
iptables -A drop -j LOG --log-prefix “drop: *“
iptables -A drop -3j DROP
iptables -A FORWARD \

-m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -s 192.168.0.0/24 \

-p tcp --sport 22 -m state --state NEW -3j accept

iptables -A FORWARD -j drop 13



Egyszeru kliens-szabaly V.

* ssh megy, scp nem! Miert??
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Egyszeru kliens-szabaly V1.

* Ne szlrjink minden ICMP hibatizenetet:
— ICMP destination unreachable

— Time exceeded

— Parameter problem, Source quench

* Ha az uplink szur1 valahol az ICMP hibatizeneteket
(ICMP dest. unreach/Fragmentation needed), akkor
hasznaljuk a TCPMSS targetet

iptables -t mangle -A FORWARD -o eth0 \
-p tcp --tcp-flags SYN,RST SYN

-j TCPMSS --clamp-mss-to-pmtu # --set-mss 1460
15



Egyszeru kliens-szabaly VII.

* Stateful szabalyokkal egyszerlibb az ¢let:

— vilagosabb, egyszerlibb szabaly-rendszer
— ICMP hibakat intelligensen kezelni tudjuk

— Tamogatott protokolloknal segédcsatornakat szintén
egyszeruen kezelhetjuk:
modprobe nf conntrack ftp

modprobe ip conntrack irc
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NAT L.
* Ha lehetséges, ne hasznaljunk NAT-ot:

— nagy overhead
— false sense of security

— csak egy hack, hogy megkertiljik a gyorsan fogy6 1Pv4
cimeket

* Protokoll helperek: 1p nat ftp, 1ip nat i1rc, ...
* SNAT vs. MASQUERADE

iptables -t nat -A POSTROUTING \
-s 192.168.0.0/24 -0 eth0 -j SNAT --to-source X.Y.Z.w
# iptables -t nat -A POSTROUTING \

# -s 192.168.0.0/24 -0 eth0 -j MASQUEARDE 17



NAT II.

* Ha kell hasznalnunk NAT-ot €s szervert kell
elérhetové tenniink a NAT-olt halozatrol: DNAT

* REDIRECT hasznalhat6 (transzparens) proxy
epiteshez
iptables -t nat -A PREROUTING \
-d X.y.2.w -p tcp --dport 80 \
—J DNAT --to-destination 192.168.0.1
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NAT I1I.

* Nem eleg a DNAT: az 0j szolgaltatasokat
emgedelyezniink 1s kell :-).

iptables -A FORWARD \
~d 192.168.0.1 -p tcp --dport 80 \

-m state --state NEW -7j accept
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NAT IV.

* M1 van a lokalis hal6zatrol, ugyanazon névvel valo
hozzaféressel?

DNS: www.foo.hu -> x.y.z.w

fw

192.168.0.254

WWW Client

192.168.0.1 192.168.0.2


http://www.foo.hu/

NAT V.

* Lokalis halozatrol, ugyanazon névvel valo
hozzaferés
— split-DNS: elegansabb, kisebb terheles

— SNAT
iptables -t nat -A POSTROUTING \

-s 192.168.0.0/24 -o ethl \
-j NETMAP --to 192.168.1.0/24

21



Szabaly-finomitas I.

* Az egyszeri DROP né¢hany alkalmazasnal hosszu
timeout-ot eredmenyezhet: 1dent + smtp

— DROP helyett REJECT target:
iptables -A drop \
-p tcp --dport 113 \

-j REJECT --reject-with tcp-reset

22



Szabaly-finomitas II.

* Naplozas korlatozhato a limit match segitsegevel

— elony: DoS tamadasok, portscannelés nem fojt bele
minket a logokba

— hatrany: kevesbé latjuk, pontosan mi is torténik

* Hasznalhatjuk feltetelesen, pl. a condition match-al
kombinalva
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Szabaly-finomitas II. folyt

iptables -N drop

# /proc/net/ipt condition/limit

iptables -A drop -m condition --condition limit \
-m limit --limit 2/second —limit-burst 3 \
-J LOG --log-prefix “drop (limit): *

iptables -A drop -m condition --condition ! limit \
-j LOG --log-prefix “drop: *

iptables -A drop -3j DROP

24



Szabaly-finomitas I1I.

* Hasznalhatunk dinamikus csapdakat (recent,
set/SET) tamadokkal szemben (portscan, DoS,
spammer, virus) tiltasukra, lassitasukra (TARPIT)

iptables -t raw -A PREROUTING -m recent \
--name attackers --update --seconds 60 -J NOTRACK
iptables -t raw -A PREROUTING -p tcp --dport 137:139\
-m recent --name attackers --set -7 NOTRACK

iptables -N tarpit

iptables -A tarpit -p tcp -j TARPIT

iptables -A tarpit -7 DROP

iptables -A FORWARD -m state --state UNTRACKED \

-j tarpit 2



iptables-save

* Dinamikus szabaly-modositas nem hat¢kony

* 1ptables-save €s iptables-restore

26



Linealis szabaly-feldolgozas

* Nem csak a szabaly-betoltest kell optimalizalni:
szabaly-feldolgozas:

— protokoll-alapu lancok

— host/network alapt lancok
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nf conntrack

* “protokoll-fuggetlen” conntrack

— IPv4 ¢€s IPv6 tamogatas

* nf conntrack 1pv4, nf conntrack 1pv6

— IPv4 NAT tamogatott
— IPv6 NAT nem lesz

* x tables modulok: ipt ¢s 1p6t aliasok

28



Hasznos linkek

* http://www.netfilter.org

* http://iptables-tutorial.frozentux.net
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http://www.netfilter.org/
http://iptables-tutorial.frozentux.net/

