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Néhany alapveto fogalom

Hozzaferes vezerles - Access Control
Azonositas - ldetify

Hitelesites - Authentication
Feljogositas - Authorization
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Azonositasi modszerek

Tud valamit - jelszo, PIN...
Van valamije - csipkartya, telefon...

Valami 0 maga - retina, ujjlenyomat,
alairas...

Tobb faktoros azonositas

Egy modszer, tobb faktor - csipkartya
Egymas utan tobb azonositas
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Modern jogosultsag kezeleés

Ezen a teruleten van még mit behozni a
szabad szoftver rendszereknek

Csoport vagy szerepkor alapu
Kozpontilag kezelt felhasznalok
Jogosultsagok kozponti elosztasa

= Altaldban szerepkor alapjan
= Kenyelmes es hatékony
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Egy kis torténelem

Kezdetben vala a passwd
Aztan jové a shadow

Node, minden alkalmazasba kulon-kulon be
kellett epiteni

= felesleges plusz munka

= felesleges hibalehetoseg
= hibak!
Es akkor eljové a PAM maga
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PAM - Pluggable authentication
modules

modularis - kényelmes fejlesztes
rugalmas - konnyen adoptalhato

egyseges - minden alrendszer ugyanugy
hasznalja, konfiguralja

atlatszo - a felhasznalo nem veszi eszre

sokretu - nagyon sok alkalmazast es
azonositasi modszert tamogat
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Kozponti AA elonyei

Kényelmesebb hasznalat, egy jelszo

Barmely megadott munkaallomas
hasznalhato

Minden gep elott ugyanazt kapja a
felhasznalo

Kozponti AA veszélyei

A jelszo megszerzese mindenhova
bejuttathatja a tamadot

Nem titkositott protokollok (ftp, pop3...
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Halozati AA modszerei

Halozati hitelesitesi modszerek

= Kerberos - SSO
= | DAP/LDAPS

Halozati feljogositasi modszerek
= LDAP/LDAPS

Halozati adatbazisok
= NSS LDAP
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Felhasznalas feltételei

PAM tamogatas szikseges

Vagy kozvetlenul be kell épiteni a
rendszerbe a Kerberos/LDAP tamogatast

Elter az alapertelmezettol, igy bonyolitja a

o 7 o 7/

A felhasznalo adminisztracios eszkozok
altalaban még nem tamogatjak
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Az LDAP-ban tarolt informaciok

A felhasznalo adatai - posixAccount,
shadowAccount objektumban

A felhasznalo jelszava - userPassword
attributumban

A csoportok adatai - posixGroup
objektumban
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Az LDAP fa felepitése

ou=Management

Users: uid=<...> Groups: cn=<...>
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A posixAccount osztaly

dn: uid=atya, ou=People, o=FSF.hu
uid: atya

cn: Peter MATO

objectClass: top

objectClass: account
objectClass: posixAccount
objectClass: shadowAccount
userPassword: {SSHA}4Tz5EVerD6oRNggLSG37dbdUNgSINXvCW
shadowLastChange: 11226
shadowMax: 99999

shadowWarning: 7/

shadowFlag: 134538484
loginShell: /bin/bash
uidNumber: 1492

gidNumber: 200

homeDirectory: /home/atvya
gecos: Peter MATO
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A posixGroup osztaly

dn: cn=users, ou=Group, o=FSF.hu
objectClass: top

objectClass: posixGroup

cn: admins

gldNumber: 200
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Az OpenLDAP beallitasai

rootdn, rootpw tilos!
include nis.schema
Ovatos jogosultsag beallitasok

Legalabb egy replika, de megbizhato
kornyezetben szerencsesebb mindenhova

A replikakat rendszeresen ellenorizni kell
NE YL N EES
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Az LDAP szerverek elosztott
mukodeése
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y o

Felhasznalok migracioja

migrationtools hasznalataval
Felhasznalok adminisztracioja

= jelenleg kezi munkat igenyel
= hasznalhato LDAP bongeszo
= irhatunk adminisztracios scripteket
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Fajl szerviz

Felhasznalok sajat adatai

= Egyben felcsatoljuk automatikusan
= Belepeskor csatolodik - pam_mount
= Samba LDAP hiteletsitéssel

Csoport alapon hozzaférheto konyvtarak
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Lehetoségek, tippek

Fel-vekony kliensek
® a rendszer a helyi diszken
= adatok halozati fajlrendszeren

Kozponti konfiguracio kezeles
Kozponti frissiteskezelés
Kozponti mentesi rendszer



Koszonom a figyelmet



