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Az eloadas temai

A halozati kapcsolatok jellemzoi
A halozati protokollok jellemzoi

A Linux felkeszitese a savszelesseg
szabalyzasra

A savszelesseg szabalyzassal kapcsolatos
alapfogalmak

Tippek, trikkok, gyakorlati peldak
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Néhany fontos fogalom

Letoltes, feltoltés

Kimeno, bejovo forgalom

Full-duplex, half-duplex

A halozat savszelessege, bitsebesseg
Interaktiv-, tomeges halozati forgalom



LOK 2007 - Mato Peter: Savszelesség szabalyozas kezdoknek és haladoknak

ryrs o

A halézati kapcsolatok jellemzoi

Tipikus halozati kapcsolatok

= |[SDN, analog modem
= ADSL, *DSL
= Kabelnet, WLAN

A vonalak altalaban aszimmetrikusak

= Az otthoni és ceges felhasznalasnal is megfelel

= A szolgaltato nem szeret felesleges
savszelességet adni, inkabb eladja masnak

Be: 2Mbit/s Ki: Kbit/s



LOK 2007 - Mato Peter: Savszelesség szabalyozas kezdoknek és haladoknak

Fontosabb halozati protokollok
befelé kifelé

HTTP, HTTPS nagy kicsi

az internet legfontosabb protokolljai

Torrent nagy nagy
FTP - parancscsatorna kicsi  Kicsi
adatcsatorna nagy Kicsi
tipikusan adatatvitelre hasznaljak
SMTP(S) nagy nagy
POP3(S), IMAP(S) nagy kicsi

levelezés protokolljai
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Fontosabb halozati protokollok

befele kifele

SSH, telnet kKicsi  Kicsi

tavoli eléres, portforward esetéen nagyon nagy
forgalma is lehet

VolP protokollok nagy hagy
az eddigiekkel ellentétben ez UDP, ami gondot
okozhat

domain kicsi  kicsi

névfeloldast intezi, kicsi, de fontos

ntp kicsi  Kicsi
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A forgalom szabalyzasanak
modszerei

shaping
a kimeno csomagok varakoztatasa az elvart
atlagos savszelesseg eleréseig

scheduling
a csomagok sorrendjenek folyamatos
ujrarendezgetese a cél éerdekeben

policing
a megadott savszelesseg eleresekor vegrehajtott
akcio, altalaban eldobas
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A TC hasznalata Linux alatt

A Linux kernel felkeszitese

= be kell forditani a TC tamogatast

m a szliréshez szukseges a NetFilter tamogatas
iproute csomag

= tc parancs a savszelesség szabalyzasahoz
= ip parancs a halado halozati beallitasokhoz
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A qdisc-ek fajtai

Osztaly nelkuli (classless)
= pfifo_fast

= sfq

m tbf

Osztaly alapu (classful)

= htb
= cbq
® prio
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Osztaly nélkiili qdisc-ek

A qgdisc feladata

= Csomagok fogadasa
= Ujraiitemezése

= Varakoztatasa

= Eldobasa

A legfontosabbak
= [p|b]fifo, pfifo_fast, sfq, tbf ...
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Az alapertelmezett qdisc
sajatossagai

Az alapertelmezett qdisc a pfifo_fast

A csomagok a diffserv (regebben TOS) mezo
alapjan kerulnek szetosztasra

Gyakorlatilag harom parhuzamos pfifo

A nagy adatmennyiseg kepes elnyomni a
kisebb, interaktiv forgalmakat
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Az SFQ qdics jellemzoi

lgazsagos elosztasra torekszik

Sorokba rendezeés a forras cim és port
valamint a célcim alapjan

Minden sorbol egyszerre egy egyseget enged
tovabb

Tulajdonsaga, hogy kizarolag teljesen
terhelt vonalon van értelme hasznalni
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Az SFQ elvi feléepitése

Halozati
csatolo

Halozati adatok
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ryrs o

A TBF qdisc jellemzoi

,,Zsetonok a vodorbe”
Tulajdonsaga: gyors, kicsi eroforrast igenyel

Token generator

—

Halozati adatok
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Az osztaly alapu qdisc-ek

A rendelkezésre allo savszelesseg
osztalyokba sorolasat teszik lehetove
Lehetoség van a savszélesseg

= kolcsonadasara
= kolcsonzésére
= megtartasara

az osztalyok kozott.
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Az osztalyok hierarchiaja

level oszta ly

egress strukturafa
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Szurok (filter)

Mas néven classifier filters (osztalyzo
szurok)

A forgalom osztalyokba sorolasat teszik
lehetove

Szélesebb korben hasznalt szirok:

= fw - csomagszUro alapu szlro
a NetFilter MARK szabalyokat a mangle tablaba kell tenni
= u32 - kozvetleniil, csomagok tulajdonsagai alapjan
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A HTB jellemzoi

Osztaly alapu TBF

A root osztalyon kivil a HTB osztalyok
beallitas szerint kepesek:

= kolcsonadni
= kolcsonvenni

savszélességet a testvereiktol.
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Az UDP és a TCP protokollok

Az UDP kapcsolatmentes protokoll, nincs
visszaigazolas a csomagokrol

A TCP kapcsolatorientalt

= Minden csomagot nyugtaznia kell a vevonek
m Az elveszett csomagokat az ado ujraadja

= Ha az ado érzi, hogy csomagok vesznek el, akkor
csokkenti az adasi sebesseget

= A vevo jelezheti az adonak, hogy csokkentse az
adasi sebesseget (ECN mechanizmus)
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(K J s

Bejovo forgalom korlatozasa

ingress - bejovo forgalom korlatozas
ingress - osztalymentes qdisc

= nem lehetseges a bejovo forgalom osztalyokba
rendezese

= nem lehet megosztani a savszelesseget a forgalmak
kozott

= 3 csomagok kiilonbozo feltetelekhez kotott
eldobasan alapul

Normalis halozati forgalom eseten mukodik
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Bejovo savszélesseg szabalyzasanak
problemai

A vonalon nem lehet varakoztatni a
csomagokat

Mikodesehez a korlatozni kivant protokoll
megfelelo ,,intelligenciaja” szikséges

UDP eseten altalaban hatastalan

Rosszindulatu tulterheles ellen nem kepes
megvedeni
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Tokéletes ingress megoldas

A vonal tuloldalan kell szabalyozni az ott
kimeno - itt bejovo forgalmat

egress egress
szabalyzas szabalyzas

H—

Kulso Belso
router gep




Bovebben:

http://www.andrews.hu/data/presentations/
tc_linuxon-linux_konf_2005-koveto_kiadvany.pdf


http://www.andrews.hu/data/

Koszonom a figyelmet
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