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® VPN didhéjban

m Milyen eszk6zokkel valosithaté meg ?
m Miért linux ?

m Miért pont openvpn ?

m Konfiguracios lépések



Virtual Private Network,,

(halozat a halozatban),,

® Mire hasznalhatjuk:

mobil felhasznaldk , road warriors”, tavmunka

tamogatasa
haldzatok 0sszekoOtése

B |gény

biztonsagos legyen
transzparens

Koltségcsbkkentés !!!

- mokil kliens

Network 1




Milyen eszkozokkel valosithato meg?

®m hardware ceéleszkozok/tlzfalak
® Unix/Bsd Linux
B M3S operacios rendszerek



Linux megvalodsitasi lehetoségek:

® tunel

gre tcp/udp/icmp pptp
m|2tp/ipsec

Frees/wan, Openswan

m ssh / ssl
openvpn



" JEE
B openvpn miért ???

® Lehetobség
kliens - kiszolgald
halézat haldzat

= Elonyok:
jol dokumentalt
konnyen installalhaté / paraméterezhetd
12/I3 megvaldsitas lehetdsége
per-client konfiguracio
pam authentikacié
automatikus kliens konfiguracié
terheléselosztas
kdonnyen portalhatod / szinte minden platformra létezik

stb..

® Megvaldsitas:
IP-IP alagutazast hasznal
tun/tap device segitségével
kiszolgald alapu mikodés



Megvalositas:

B kernel tdmogatas

m telepités

B tanusitvanyok létrehozasa

m szerver oldali konfiguracio

m kliens oldali konfiguracid (win,linux)
B hangolas/méretezés/tuningolas



=
Kernel tamogatas / telepités

B 3 kernelnek tamogatni kell tun/tap device tipust

B modul/ kernel forditas
~#modprobe tun

B Telepités:

® csomag/forras http://www.openvpn.net/
~#apt-get install openvpn



Tanusitvanyok létrehozasa

CA kulcspar | Sajat magunk altal |build-ca
alairt tanusitvanyok

készitéséhez ca.crt, ca.key
Diffie-Hellman | Kulcsegyeztetd build-dh
paraméterek | protokollhoz
dh1024.pem
Kiszolgal6 oldali | Szerver oldali build-key-server [server]

kulcspar | azonositashoz
server.crt;server.key

Kliens oldali | Ugyfél oldali build-key [client-01]
kulcspar | azonositashoz

client-01.crt; clientO1.key

ElOre elkészitet scriptek segitségével
(/usr/share/doc/openvpn/examples/easy-rsa)



=
Tanusitvanyok létrehozasa:

~# mkdir keys

~# cd keys/

~# echo 01 > serial
~# touch index.txt

~# joe vars

~#./clean-all
~# source vars

~#./build-ca

~#./build-dh
~#./build-key-server server
~#./build-key client01

~# cp ca.crt dh1024.pem server.crt server.key /etc/openvpn/



"
Szerver konfig:
/etc/openvpn/server.conf

port 1194

proto udp

dev tun

ca /etc/openvpn/ca.crt

cert /etc/openvpn/server.crt
key /etc/openvpn/server.key
dh /etc/openvpn/dh1024.pem
server 10.10.0.0 255.255.255.0
keepalive 10 120

comp-lzo

verb 3

/etc/init.d/openvpn start



Kliens konfigq. win C:\Program Files\OpenVPN\config
linux .~/openvpn

client

dev tun

proto udp

remote 192.168.235.129

;remote vpnserver.mydomain.hu 1194

ca "C:\\Program Files\\OpenVPN\\config\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\config\\client.crt”
key "C:\\Program Files\\OpenVPN\\config\\client.key"
comp-Izo

verb 3



" S
B ROUTING
~#echo 1 > /proc/sys/net/ipv4/ip forward
[push "redirect-gateway,] {server.conf}

= NAT/MASQ

iptables -A FORWARD -i tun0O -j ACCEPT

iptables -A INPUT -i tun0 -j ACCEPT

iptables -t nat -A POSTROUTING -0 tun0 -j MASQUERADE

= AUTHENTICATION

{server.conf}

plugin /usr/lib/openvpn/openvpn-auth-pam.so service-type
username-as-common-name

{cliens.conf}

auth-user-pass



Tovabbi lehetbségek:

pam auth

smartcard/token based authentication
terhelés elosztas

plugin fejleszthetbség

admin interface

kiensek egyediveé tétele
traffic-shapeing

advanced routing

ethernet bridging

monitoring



Koszonom a figyelmet

m Folyt kov...




